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xpa 4PlusのOAuthサポートについて

xpa 4PlusのOauthサポートは以下の環境を前提としています。

• プラットフォーム：Microsoft 365

• 認可フレームワーク：OAuth2.0

• 認可フロー：クライアント資格情報付与（Client Credentials Grant）

• メールプロトコル：SMTPおよびIMAP

• xpaのバージョン：4.11.1a以降

• xpaの関数：

➢ MailGetOAuth2AccessToken関数

➢ MailConnect関数
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Microsoft 365のOAuth2.0を利用するための手順

Microsoftが提供するOAuth2.0を利用するには、次の手順が必要です。

1. Microsoft 365 テナントの作成
参考：https://www.microsoft.com/ja-jp/biz/smb/setup

2. Microsoft 365 管理センターでユーザー追加と Exchange 管理者ロール付与
（https://admin.microsoft.com）

3. Azure ポータルでアプリケーション管理者ロール付与
（https://portal.azure.com）

4. Entra ID でアプリ登録と API アクセス許可設定

5. Exchange Onlineでサービスプリンシパル権限設定

6. OAuth2.0で接続（xpaのメール関数を使用）

本資料では手順4～6について説明します。

前提として手順1～3は完了しているものとします。

https://admin.microsoft.com/
https://portal.azure.com/
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アプリの登録～
APIのアクセス許可
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Azure Portal へログイン

Entra IDの管理者アカウントでMicrosoft Azureへアクセス

https://portal.azure.com/
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Microsoft Entra 管理センターへログイン（Part 1/2）

1.「Microsoft Entra ID」をクリック

①
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Microsoft Entra 管理センターへログイン（Part 2/2）

2. テナントIDを控える

3.「新しい Microsoft Entra 管理センター」に切り替える（任意）

MailGetOAuth2AccessToken関数でこの値を使用します。

②

③
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アプリの登録（Part 1/5）

「アプリの登録」→ 「新規作成」をクリック
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任意の情報を入力して「登録」をクリック

アプリの登録（Part 2/5）

名前：任意の名前
アカウントの種類：この組織~アカウント
リダイレクトURI：省略
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アプリの登録（Part 3/5）

アプリの「概要」から「アプリケーション(クライアント)ID」を控える

サービスプリンシパル登録とMailGetOAuth2AccessToken関数
でこの値を使用します。
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アプリの登録（Part 4/5）

「証明書とシークレット」から「新しいクライアントシークレット」をクリック
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アプリの登録（Part 5/5）

クライアントシークレットを作成して控える

説明：任意の内容
有効期限：更新が必要な任意の期間を選択

※ クライアントシークレットの表示は作成時のみのため、値を控えられなかった場合は
新しいクライアント シークレットを作成してください。

クライアントシークレットを作成した後に表示される値をコピーして控えます。

MailGetOAuth2AccessToken関数でこの値を使用します。
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APIのアクセス許可（Part 1/5）

「APIのアクセス許可」から「アクセス許可の追加」をクリック
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APIのアクセス許可（Part 2/5）

1. 「所属している組織で使用しているAPI」タブを選択する

2. 「Office 365 Exchange Online」を検索して選択する

「office」等のキーワードを入力して検索します。

①

②
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APIのアクセス許可（Part 3/5）

「アプリケーションの許可」を選択
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APIのアクセス許可（Part 4/5）

1. 送信用のAPI（SMTP.SendAsApp）を検索してチェックする

2. 受信用のAPI（IMAP.AccessAsApp）を検索してチェックする

3. 「アクセス許可の追加」をクリックする
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APIのアクセス許可（Part 5/5）

「[テナント名]に管理者の同意を与えます」をクリックして「はい」を選択

①

②
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アプリケーションのオブジェクトIDを控える（Part 1/2）

[エンタープライズアプリケーション]メニューからアプリケーションを選択
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アプリケーションのオブジェクトIDを控える（Part 2/2）

オブジェクトIDをコピーして控える

※ 下図（ [アプリの登録]-[概要]）のオブジェクトIDではありません。

サービスプリンシパル登録でこの値を使用します。
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サービスプリンシパルの設定
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Exchange Online PowerShell に接続（Part 1/2）

1. 管理者アカウントでPowerShellを実行する。

2. Exchange Online PowerShellモジュールをインストールする（未インストー
ルの場合）

NuGetプロバイダ やPowerShell Galleryの信頼設定（InstallationPolicy）

を求められたら「[Y]はい」を選択する。

Install-Module -Name ExchangeOnlineManagement
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Exchange Online PowerShell に接続（Part 2/2）

3. モジュールをロードする（自動ロードされるので省略可能）

Import-Module ExchangeOnlineManagement

4. テナントに接続する

Connect-ExchangeOnline -UserPrincipalName <user@domain>  

Exchangeの管理者ユーザーを指定します。
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サービスプリンシパルを登録

1. サービスプリンシパルを登録する

New-ServicePrincipal -AppId <ApplicationId> -ObjectId
<ObjectId>

2. 登録されたことを確認する（任意）

Get-ServicePrincipal

※ ApplicationId … アプリケーション(クライアント)IDを指定します。【P.10参照】

ObjectId … アプリケーションのオブジェクトIDを指定します。【P.19参照】
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メールボックスのアクセス権を付与（Part 1/4）

1. 新しいユーザーとメールボックスを作成する（未作成の場合のみ）

New-Mailbox –MicrosoftOnlineServicesID
<UserPrincipalName>@<Domain>.onmicrosoft.com 
-Name "<DisplayName>" -FirstName "<FirstName>"
-LastName "<LastName>" -Password (ConvertTo-SecureString
-String "<Password>" –AsPlainText -Force)
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メールボックスのアクセス権を付与（Part 2/4）

2. 送信用メールボックスのSMTP AUTHを有効にする（テナントレベルで無効に
設定されている場合）

Set-CASMailbox -Identity <メールアドレス> 
-SmtpClientAuthenticationDisabled $False

※ メールアドレス … <UserPrincipalName>@<Domain>.onmicrosoft.com
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メールボックスのアクセス権を付与（Part 3/4）

3. 送信用（SMTP）に特定のメールアドレスに対するSendAs権限を付与

Add-RecipientPermission -Identity <メールアドレス> -Trustee 
<ObjectId> -AccessRights SendAs

※ ObjectId … アプリケーションのオブジェクトIDを指定します。【P.19参照】
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メールボックスのアクセス権を付与（Part 4/4）

4. 受信用（IMAP）に特定のメールアドレスに対するFullAccess権限を付与

Add-MailboxPermission -Identity <メールアドレス> -User <ObjectId> 
-AccessRights FullAccess -InheritanceType All

※ ObjectId … アプリケーションのオブジェクトIDを指定します。【P.19参照】
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メール関数による接続
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MAGIC.INIの設定

[MAGIC_ENV]セクションにMailFramework=Jを設定

MailFramework=J

この設定によりメール関数の下層フレームワークとしてJavaフレームワークが使用されます。

次の機能がサポートされるのはJavaフレームワークだけです（レガシーフレームワークではサポートされま
せん）。

• MailGetOAuth2AccessToken関数

• MailConnect関数のプロトコル引数（TLS/SSL）とアクセストークン引数

Javaフレームワークを使用するには、[MAGIC_JAVA]セクションが適切に設定されている必要があります。
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MailGetOAuth2AccessToken関数（Part 1/2）

構文： MailGetOAuth2AccessToken(grantType, authURL, accessTokenURL, clientId, clientSecret, callbackURL, scope)

パラメータ：

OAuth2.0のアクセストークンを取得します。

名称 データ型 設定値

grantType 数値
0（Client Credentials Grant／クライアント資格情報フロー）を指定します。
他の値はサポートされていません。

authURL 文字 空文字（’’）にします。

accessTokenURL 文字
'https://login.microsoftonline.com/<テナントID>/oauth2/v2.0/token' を指定します。
【P.7参照】

clientId 文字 '<アプリケーション（クライアント）ID>' を指定します。【P.10参照】

clientSecret 文字 クライアントシークレット作成時に表示される<値>を指定します。【P.12参照】

callbackURL 文字 空文字（’’）にします。

scope 文字 'https://outlook.office365.com/.default' を指定します。

アクセストークン 文字 かなり長くなる（2,000文字以上）可能性があります。戻り値：

※ アクセストークンの有効期間（60分～90分程度）を経過した場合は関数を再実行して新しいトークンを取得します。
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MailGetOAuth2AccessToken関数の使用例

MailGetOAuth2AccessToken関数（Part 2/2）

戻り値の例
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MailConnect関数（Part 1/4）

構文：MailConnect(タイプ, サーバ, ユーザID, パスワード, プロトコル, アクセストークン)

パラメータ：

戻り値：

SMTPサーバに接続する場合

名称 データ型 設定値

タイプ 数値 1（SMTP サーバ）を指定します。

サーバ 文字 ‘smtp.office365.com‘ または 'smtp.office365.com:587' を指定します。

ユーザID 文字 メールボックスのID （メールアドレス）を指定します。

パスワード 文字 空文字（’’）を指定します。

プロトコル 数値 1（TLS）を指定します。

アクセストークン 文字 MailGetOAuth2AccessToken関数で取得したアクセストークンを指定します。

エラーコード 数値
0 …… 接続に成功しました。
負数 …… 接続に失敗しました。（エラーコード）
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MailConnect関数（Part 2/4）

SMTPサーバに接続する例
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MailConnect関数（Part 3/4）

構文：MailConnect(タイプ, サ ーバ, ユーザID, パスワード, プロトコル, アクセストークン)

パラメータ：

戻り値：

IMAPサーバに接続する場合

名称 データ型 設定値

タイプ 数値 3（IMAP サーバ）を指定します。

サーバ 文字 ‘outlook.office365.com‘ または 'outlook.office365.com:993' を指定します。

ユーザID 文字 メールボックスのID （メールアドレス）を指定します。

パスワード 文字 空文字（’’）を指定します。

プロトコル 数値 2（SSL）を指定します。

アクセストークン 文字 MailGetOAuth2AccessToken関数で取得したアクセストークンを指定します。

メール数 数値 メールボックス内のメール数が返ります。
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MailConnect関数（Part 4/4）

IMAPサーバに接続する例



THANK 
YOU!
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